POLITYKA BEZPIECZENSTWA
w Brodnickim Centrum Uslug Spolecznych

1. Dokumentacja sposobu przetwarzania danych osobowych
1.1 Definicje
Ilekro¢ w niniejszym dokumencie jest mowa o:

Polityce Bezpieczenstwa, dokumencie — nalezy przez to rozumie¢ ,,Polityke Bezpieczenstwa
w Brodnickim Centrum Ustug Spolecznych;

BCUS — nalezy przez to rozumie¢ Brodnickie Centrum Ustug Spotecznych;

Danych osobowych — oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza");

Osobie mozliwej do zidentyfikowania — to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoleczng tozsamos¢ osoby fizycznej;

Zbiorze danych — nalezy przez to rozumie¢ kazdy posiadajacy struktur¢ zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie;

Administratorze Danych (,,AD”) — nalezy przez to rozumie¢ Brodnickie Centrum Ustug
Spotecznych reprezentowane przez Dyrektora;

Inspektorze Ochrony Danych Osobowych (,,IOD”) — nalezy przez to rozumie¢ osobg
wyznaczong przez AD do nadzorowania przestrzegania zasad ochrony;

Administratorze Systemu Informatycznego (,,ASI”) — nalezy przez to rozumie¢ osobg
wyznaczong do administrowania systemem informatycznym, informatyk;

Osobie upowaznionej — nalezy przez to rozumieé: pracownika, wspotpracownika,
wolontariusza, praktykanta, stazyste - upowaznionego do przetwarzania danych osobowych
przez AD;

Przetwarzaniu danych — oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany Ilub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie,  adaptowanie  lub  modyfikowanie,  pobieranie,  przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;



Systemie informatycznym — nalezy przez to rozumie¢ zespdt wspolpracujacych ze sobg
urzadzen, programdOw, procedur przetwarzania informacji 1 narz¢dzi programowych
zastosowanych w celu przetwarzania danych;

Zabezpieczeniu danych w systemie informatycznym — nalezy przez to rozumie¢ wdrozenie
i eksploatacje stosownych §rodkow technicznych i organizacyjnych zapewniajacych ochrong
danych przed ich nieuprawnionym przetwarzaniem;

Usuwaniu danych — nalezy przez to rozumie¢ zniszczenie danych osobowych lub takg ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

Zgodzie osoby, ktérej dane dotycza — oznacza dobrowolne, konkretne, §wiadome i
jednoznaczne okazanie woli, ktorym osoba, ktérej dane dotycza, w formie o§wiadczenia lub
wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych;

Instrukcji — nalezy przez to rozumie¢ Instrukcje Zarzadzania Systemem Informatycznym
stuzagcym do przetwarzania danych osobowych;

Rozporzadzeniu — nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych)

1.2 Wprowadzenie

Niniejszy dokument opisuje reguty dotyczace procedur zapewnienia bezpieczenstwa danych
osobowych w Brodnickim Centrum Ustug Spotecznych.

Opisane reguly okreslajg granice dopuszczalnego zachowania wszystkich uzytkownikow
systemow informatycznych wspomagajacych prace BCUS.

Dokument zwraca uwage na konsekwencje, jakie moga ponosi¢ osoby przekraczajace
okreslone granice oraz procedury postepowania dla zapobiegania
1 minimalizowania skutkéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$¢
funkcjonowania s3 podstawowymi wymogami stawianymi wspotczesnym systemom
informatycznym.

Dokument Polityka Bezpieczenstwa wskazuje sposob postegpowania w sytuacji naruszenia
bezpieczenstwa danych osobowych i jest w szczegolnosci przeznaczony dla 0sob pracujacych
przy przetwarzaniu danych osobowych w BCUS.

Opracowanie ,,Polityki bezpieczenstwa” wynika z przepisow z Artykulu 24 ust. 1 1 jest

elementem zapewnienia odpowiednich $rodkéw technicznych 1 organizacyjnych, aby
przetwarzanie odbywato si¢ zgodnie z Rozporzadzeniem.

1.3 Przepisy ogolne



1. ,,Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy:

1) stan urzadzenia, zawartos¢ rejestru danego zbioru danych osobowych, ujawnione metody
pracy moga wskazywac na naruszenie zabezpieczen tych danych;

2) stwierdzono naruszenie bezpieczenstwa przetwarzanych danych w rejestrze danego zbioru
danych.

2. ,,Polityka bezpieczenstwa” obowigzuje wszystkie osoby pracujgce przy przetwarzaniu
danych osobowych w BCUS.

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wlasciwa reakcje, ocene i
udokumentowanie przypadkéw naruszenia bezpieczenstwa danych BCUS.

4. Administrator Danych, ktérym Brodnickie Centrum Uslug Spolecznych reprezentowane
przez Dyrektora, powotal Inspektora Ochrony Danych ktérym jest Pan Rafal Dabrowski.

5. Administrator Danych upowaznia Inspektora Ochrony Danych do przetwarzania
wszystkich zbioréw danych osobowych przetwarzanych.

6. Administrator Danych moze w kazdym czasie odwota¢ upowaznienie do przetwarzania
danych osobowych udzielone I0D.

7. Odwotanie upowaznienia, o ktdrym mowa w pkt. 6 ma forme pisemna

8. Administrator Danych nadaje upowaznienia do przetwarzania danych osobowych:
pracownikom, wolontariuszom, praktykantom i stazystom.

9. Upowaznienia o ktérych mowa w pkt. 8 maja forme pisemna.

10. AD moze w kazdym czasie odwota¢ upowaznienie do przetwarzania danych osobowych
udzielone osobom wymienionym w pkt. 8.

11. Odwotanie upowaznien, o ktérych mowa w pkt. 10 ma forme pisemna.
12. Administrator Danych wyznacza Inspektora Ochrony Danych do jego reprezentowania.

13. IOD realizuje zadania w zakresie ochrony danych osobowych, a w szczegdlnosci:

1) informuje AD, podmioty przetwarzajace oraz pracownikéw, ktorzy przetwarzaja dane
osobowe, o obowiazkach spoczywajacych na nich na mocy Rozporzadzenia oraz innych
przepisow Unii  lub panstw czlonkowskich o ochronie danych 1 doradza
w tych sprawach;

2) monitoruje przestrzeganie Rozporzadzenia, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego
w dziedzinie ochrony danych osobowych, w tym podziatu obowigzkoéw, dziatan
zwigkszajacych swiadomos¢, szkolen personelu uczestniczacego w operacjach przetwarzania
oraz powigzanych z tym audytow;

3) udziela na zadanie zalecenia co do oceny skutkdw ochrony danych oraz monitoruje jej
wykonania zgodnie z art. 35 Rozporzadzenia;

4) wspotpracuje z organem nadzorczym;



5) petni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o  ktérych mowa
w art. 36 Rozporzadzenia, oraz w stosownych przypadkach prowadzi konsultacje we
wszystkich innych sprawach.

2. Wykaz pomieszczen w ktorym przetwarzane sq dane osobowe

Wszystkie pomieszczenia BCUS maja znaczenie dla przetwarzania danych i wszadzie
obowigzuja zasady ochrony danych.

3. Rejestr czynnoSci przetwarzania danych przez BCUS oraz inne
informacje dotyczace przetwarzania danych.

3.1 Rejestr czynno$ci zawiera niezb¢dne dane umozliwiajace realizowanie zadan przez BCUS
wynikajgce z przepisOw prawa. Rejestr czynnosci prowadzi 10D.

3.2 Siedziba BCUS: ul. Ustronie 2B, 87-300 Brodnica

3.3 Pomieszczenia, w ktérych przetwarzane s3 dane osobowe, wyposazone s3
w szafy drewniane do przechowywania dokumentacji zamykane na klucz.

3.4 Pracownicy moga przebywa¢ na terenie BCUS w godzinach pracy. Przebywanie w
pomieszczeniach poza godzinami pracy dozwolone jest wylacznie za zgoda Dyrektora.
Dostep do kluczy do budynkéw posiadaja wylacznie osoby upowaznione przez Dyrektora.

3.5 W BCUS dane maja forme¢ papierowa i elektroniczng - sg przetwarzane w zasobach
systemu informatycznego.

4. Sposob przeplywu danych pomiedzy systemami
4.1 BCUS korzysta z oprogramowania dziedzinowego do przetwarzania danych osobowych.

1) Swiadczenia Rodzinne (SYGNITY)
2) POMOST (SYGNITY)

BCUS jest administratorem danych a przekazywanie danych odbywa si¢ na zasadzie umowy
powierzenia.

4.2 System kadrowo/ksiegowo/finansowy — RESPONS ZETO OLSZTYN

RESPONS to zintegrowany system informatyczny wspomagajacy dziatalnos¢ urzedow
administracji publicznej 1 ich jednostek organizacyjnych, wykonany w technologii
klient/serwer, polegajacej na przeniesieniu operacji obstugi danych na serwer bazy danych,
umozliwiajace] wzrost wydajnosci systemu operacyjnego oraz poziomu bezpieczenstwa
przetwarzanych  danych; zawierajacy  pakiety = modutéw, stanowigcych  logicznie
wyodrebnione czesci, ale wzajemnie ze sobg zintegrowanych poprzez wymiang i
udostgpnianie danych; gwarantujacy respektowanie wymagan okreslonych przepisami prawa,



w szczegolnosci ustaw: o rachunkowosci 1 o ochronie danych osobowych oraz aktow
wykonawczych.

RESPONS ufatwia i1 usprawnia prace BCUS poprzez; mozliwo$¢ przekazywania danych
pomigdzy poszczegdlnymi komoérkami organizacyjnymi, pracujagcymi na ré6znych modutach
pakietu w tym samym czasie; znaczne ograniczenie czasu obstugi postgpowan;
wyeliminowanie koniecznosci wielokrotnego wprowadzania tych samych danych przez rozne
komorki organizacyjne urzedu, a takze ewentualnej mozliwosci popetienia bledow,
zwigzanych z r¢cznym wprowadzaniem danych; objecie opiekg autorska, ktora zapewnia staty
rozw0j oprogramowania 1 dostosowanie go do potrzeb odbiorcy oraz zmian przepisow
prawnych; mozliwo$¢ pracy zarowno w wersji jednostanowiskowej lub sieciowe;.

4.3 Wszystkie podsystemy informatyczne sg systemami odrgbnymi.

4.3 Programy dziedzinowe wykorzystywane przez BCUS komunikujg si¢ z innymi systemami
w zwigzku z obowigzujacymi przepisami prawa.

5. OkreSlenie Srodkow techmicznych i organizacyjnych niezbednych dla
zapewnienia poufnos$ci, integralnosci przy przetwarzaniu danych
osobowych

Administrator danych osobowych jest zobowigzany do zastosowania $rodkoéw technicznych
1 organizacyjnych zapewniajagcych ochron¢ przetwarzanych danych w systemach
informatycznych i na no$nikach tradycyjnych, a w szczeg6lnosci do:

1) zabezpieczenia danych przed ich udostgpnieniem osobom nieupowaznionym,

2) zapobiegania kradziezy danych,

3) zapobiegania przetwarzaniu danych z naruszeniem rozporzadzenia oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

5.1 Do zastosowanych srodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych, odpowiednio zabezpieczonych
1 przystosowanych do tego pomieszczeniach;

2) stosowanie zabezpieczen polegajacych na przechowywaniu dokumentacji biezacej w
szafach zamykanych na zamki w obszarach przetwarzania danych osobowych, oraz
przechowywania dokumentacji archiwalnej w specjalnie do tego celu przeznaczonym
pomieszczeniu w budynku CWOIRK.

3) ochrona dostgpu do danych osobowych przetwarzanych w systemach informatycznych
poprzez zastosowanie logindw 1 haset uniemozliwiajgcych nieuprawnione korzystanie
osobom nieupowaznionym.

5.2 Do zastosowanych przez Administratora Danych i osoby przez niego upowaznione w
BCUS $rodkéw organizacyjnych stuzacych zapewnieniu poufno$ci, integralnosci przy
przetwarzaniu danych osobowych nalezy:

1) opracowanie 1 wdrozenie Polityki Bezpieczenstwa zawierajacej rowniez Instrukcje
Zarzadzania Systemem Informatycznym,



2) wyznaczenie przez AD Inspektora Ochrony Danych (IOD),

3) nadanie pracownikom, praktykantom i stazystom upowaznien do przetwarzania danych
osobowych,

4) zaznajomienie 0sOb zatrudnionych przy przetwarzaniu danych osobowych z przepisami
dotyczacymi ochrony danych osobowych

5) przeszkolenie 0s6b  zatrudnionych przy przetwarzaniu danych osobowych
w zakresie zabezpieczen systemu informatycznego

6) zobowigzanie do zachowania tajemnicy przy przetwarzaniu danych osobowych

7) ustawienie monitorOw W sposoéb uniemozliwiajacy wglad osobom postronnym
w przetwarzane dane

8) przechowywanie kopii zapasowych zbioréw danych osobowych na innych nosnikach niz
podtaczone do sieci

9) kontrolowanie dostepu do pomieszczen BCUS

5.3 Niezaleznie od niniejszych zasad, w zakresie bezpieczenstwa maja zastosowanie wszelkie
wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi 1 zasobow
informacyjnych oraz indywidualne zakresy zadan osob zatrudnionych przy przetwarzaniu
danych osobowych w okre§lonym systemie, przy czym dokumenty te nie mogg by¢ sprzeczne
z regulacjami okre§lonymi w ,,Polityce Bezpieczenstwa”.

6. AD sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych wynikajacych
z Rozporzadzenia oraz zasad ustanowionych w niniejszym dokumencie.

7. Prawa przystugujace osobie, ktorej dane sg przetwarzane:

7.1 Prawo dostepu: Osoba, ktoérej dane dotycza, jest uprawniona do uzyskania od
administratora nastepujacych informacji:

1) celu przetwarzania;

2) kategorii danych osobowych;

3) informacji o odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaty lub
zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach
mi¢dzynarodowych;

4) planowany okres przechowywania danych osobowych, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

5) informacje o prawie do zadania od administratora sprostowania, usuni¢cia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktérej dane dotycza, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania;

6) informacje o prawie wniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane dotycza - wszelkie dostgpne
informacje o ich zrédle;

8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu

7.2 Prawo do sprostowania danych

7.3 Prawo do usunigcia danych

7.4 Prawo do ograniczenia przetwarzania

8. Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek. Wniosek powinien
zawiera¢ informacje umozliwiajace wyszukanie w zbiorze zadanych danych osobowych oraz
wskazywac¢ ich zakres 1 przeznaczenie. Udostepnione dane osobowe mozna wykorzystaé
wylacznie zgodnie z przeznaczeniem, dla ktoérego zostaty udostepnione.



9. Instrukcja postepowania w przypadku naruszenia ochrony danych
osobowych

9.1 Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych,;

9.2 Instrukcja dotyczy postepowania w przypadku:

1) naruszenia zabezpieczenia systemu informatycznego lub naruszenia zabezpieczenia
danych osobowych zebranych i przetwarzanych w innej formie;

2) podejrzenia ze stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione
metody  pracy, sposéb dzialania programu lub  jako$¢ komunikacji
w sieci telekomunikacyjnej moga wskazywac¢ na naruszenie zabezpieczen tych danych.

9.3 Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu bezpieczenstwa danych osobowych, to gtownie:

1) Sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewnetrznych na
zasoby systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej, itp.

2) Niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace
od urzadzen przemystowych.

3) Awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyslne dzialanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz.

4) Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora
zapewnia ochron¢ zasob6éw lub inny komunikat o podobnym znaczeniu.

5) Jako$¢é danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaktocenia systemu lub inng nadzwyczajng i1 niepozadang modyfikacje w systemie.

6) Nastgpilo naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w
tym systemie.

7) Stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji).

8) Nastgpila niedopuszczalna manipulacja danymi osobowymi w systemie.

9) Ujawniono osobom nieupowaznionym dane osobowe lub obj¢te tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen.

10) Praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych — np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.

11) Ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,,bocznej
furtki”, itp.

12) Podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony skasowano lub skopiowano dane osobowe.

13) Razgco naruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy,
pozostawienie danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z
komputerem, prace na danych osobowych w celach prywatnych, itp.).



9.4 Kazda osoba w BCUS, ktora stwierdzi lub podejrzewa naruszenie zabezpieczenia
ochrony danych osobowych w systemie informatycznym lub danych przetwarzanych w
inny sposob, powinna niezwlocznie poinformowac¢ o tym 10D, ASI lub AD.

9.5 Osoba zatrudniona przy przetwarzaniu danych osobowych, ktora uzyskala
informacj¢ lub sama stwierdzila naruszenie zabezpieczenia danych osobowych
zobowiazana jest niezwlocznie powiadomic o tym 10D, ASI lub AD.

9.6 Dane osobowe zostaja ujawnione, gdy staja si¢ znane w catosci lub czesci pozwalajacej na
okreslenie osobom nieuprawnionym tozsamosci osoby, ktorej dane dotycza.

9.7 W stosunku do danych, ktore zostaly zagubione, pozostawione bez nadzoru poza
obszarem bezpieczenstwa — nalezy przeprowadzi¢ postgpowanie wyjasniajace czy dane
osobowe nalezy uzna¢ za ujawnione.

9.8 Do czasu przybycia na miejsce naruszenia danych osobowych 10D, AD, nalezy:

1) niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia (o ile istnieje taka mozliwo$¢) a nastgpnie uwzgledni¢é w
dziataniu rowniez ustalenie przyczyn lub sprawcow naruszenia danych osobowych;

2) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia 10D
lub AD.

9.9 Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, IOD lub
AD:

1) zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postgpowania,
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy organizacji;

2) moze zada¢ doktadnej relacji z zaistniatego naruszenia lub ujawnienia ochrony danych
osobowych od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze
posiada¢ informacje zwigzane z zaistnialym naruszeniem;

3) rozwaza celowo$¢ i potrzebe powiadomienia o zaistnialym naruszeniu lub ujawnieniu
ochrony danych osobowych organu nadzorczego;

4) nawigzuje bezposredni kontakt — jezeli zachodzi taka potrzeba — ze specjalistami
spoza organizacji.

9.10 IOD dokumentuje zaistniatly przypadek naruszenia lub ujawnienia ochrony danych
osobowych oraz sporzadza raport, ktory powinien zawiera¢ w szczegolnosci:

a) wskazanie osoby powiadamiajgcej oraz innych osob zaangazowanych lub odpytywanych w
zwigzku z naruszeniem lub ujawnieniem ochrony danych osobowych;

b) okreslenie czasu i miejsca: naruszenia/ujawnienia i powiadomienia o tym fakcie;

¢) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia/ujawnienia;

d) wyszczegdlnienie wzigtych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dzialania;

€) wstepng ocen¢ przyczyn wystapienia naruszenia/ujawnienia;

f) ocen¢ przeprowadzonego postepowania wyjasniajgcego i naprawczego.

Raport IOD niezwlocznie przekazuje AD.



9.11 Analiza, o ktérej mowa w pkt. 9.10, powinna zawierac:

a) wszechstronng oceng zaistniatego naruszenia/ujawnienia ochrony danych osobowych;

b) wskazanie osob odpowiedzialnych;

c¢) wnioski co do ewentualnych przedsigwzig¢: proceduralnych, organizacyjnych, kadrowych i
technicznych, ktére powinny zapobiec podobnym naruszeniom/ujawnieniom w przysztosci.

10. Instrukcja w sprawie zasad postepowania przy przetwarzaniu
danych osobowych - obowiazki osob wupowaznionych do
przetwarzania danych osobowych

10.1 Instrukcja w sprawie zasad przetwarzania danych osobowych okresla w szczegdlnosci:
obowiazki os6b upowaznionych do przetwarzania danych osobowych w BCUS.

10.2 AD sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych
zapewniajagc  bezpieczenstwo danych osobowych w  systemie informatycznym,
w szczegbélnosci  przeciwdzialajac  dostepowi  oséb  niepowotanych do  systemu,
w ktorym przetwarzane s3 dane osobowe oraz podejmujac odpowiednie dzialania
w przypadku wykrycia naruszen w systemie zabezpieczen.

10.3 IOD i AD wspotpracuja ze soba przy realizacji zadan z zakresu ochrony danych
osobowych.

10.4 Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie
odbywato si¢ zgodnie z Rozporzadzeniem. Srodki te sa w razie potrzeby poddawane
przegladom i uaktualniane.

10.5 Osoba upowazniona do przetwarzania danych zobowigzana jest do:

1) zapoznania si¢ z obowigzujacymi przepisami prawa z zakresu ochrony danych osobowych,
2) zachowania szczegdlnej starannosci przy przetwarzaniu danych osobowych
w celu ochrony interesu 0sob, ktorych dane dotycza,

3) stosowania okreslonych przez AD procedur i srodkéw przetwarzania oraz zabezpieczania
danych osobowych,

4) podporzadkowania si¢ poleceniom IOD i AD w zakresie ochrony danych osobowych,

5) zachowania danych osobowych w tajemnicy,

6) przetwarzania danych osobowych zgodnie z obowigzujagcymi przepisami prawa,
a w szczegolnosci:

a) zabezpieczenia danych osobowych przed ich utratg, uszkodzeniem lub zniszczeniem,

b) zabezpieczenia danych osobowych przed ich zmiana,

¢) zabezpieczenia danych osobowych przed ich udostgpnieniem osobom nieupowaznionym,
d) zamykania i1 zabezpieczania pomieszczen, w ktorych przetwarzane sa dane osobowe w
sposob uniemozliwiajacy dostep do nich osobom nieupowaznionym,

e) dopilnowania, by przebywanie 0s0b nieupowaznionych w pomieszczeniach,
w ktorych przetwarzane sa dane osobowe, mialo miejsce wylgcznie w obecnosci osoby
upowaznionej,

f) dopilnowania, by przeznaczone do usunigcia dokumenty, zawierajagce dane osobowe
niszczone byly w stopniu uniemozliwiajacym ich odczytanie,



g) przetwarzania danych osobowych zgodnie z celem, dla ktorego zostaty zebrane,

7) w przypadku stwierdzenia naruszenia zasad postgpowania przy przetwarzaniu danych
osobowych lub naruszeniu zabezpieczenia danych osoba upowazniona zobowigzana jest
niezwlocznie poinformowac IOD, ktory przekazuje te informacj¢ IOD lub bezposrednio AD.

10.6 Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby
posiadajace upowaznienie nadane przez AD.

10.7 Upowaznienie udzielane jest na czas wykonywania przez osob¢ upowazniong czynnosci
na powierzonym stanowisku.

11. Praca zdalna — obowigzki osob wykonujacych prace zdalng i zasady
pracy zdalnej w zakresie ochrony danych

11.1 Za zgoda administratora pracownik moze wykorzystywa¢ prywatny komputer lub inne
urzadzenie do pracy zdalnej w ramach wykonywanych obowiazkéw stuzbowych.

11.2 Do przetwarzania danych osobowych s3 upowaznieni wytacznie pracownicy.

11.3  Pracownik nie udziela dostgpu do komputera, telefonu i innych no$nikow
przekazanych przez Administratora oraz informacji w nich zawartych, w tym danych
osobowych, domownikéw oraz innych oséb trzecich.

11.4  Nie wolno udostepnia¢ danych do nawigzania potaczenia zdalnego oraz informacji
zwigzanych z polaczeniem zdalnym, domownikom oraz osobom trzecim.

11.5 Nalezy zachowa¢ poufnos¢ danych. Wszelkie notatki 1 dokumenty nalezy
przechowywac zabezpieczone, tak by osoby trzecie nie miaty do nich dostepu.

11.6  Nie mozna kopiowaé/zapisywa¢ danych stuzbowych na niezabezpieczone/ prywatne
nos$niki pamigci.

11.7  Nalezy zachowa¢ $wiadomos$¢, ze komputer, telefon 1 inne nosniki przekazane 1 przez
Pracodawce shuzg wyltacznie do pracy stluzbowej — nie wolno instalowa¢ dodatkowego
oprogramowania bez nadzoru ASI, nie mozna korzysta¢ ze stuzbowego sprz¢tu w innych
celach niz te zwigzane z pracg.

11.8 Komputer oraz nosniki udostepnione zabezpiecza si¢ w odpowiedni sposob przed
dostgpem 0s6b nieupowaznionych, zgodnie z przekazanymi w tym zakresie wytycznymi.

11.9 Nalezy przestrzega¢ zasad korzystania z komputera, telefonu i1 innych nos$nikéw
wykorzystywanych podczas pracy zdalnej zgodnie z obowigzujagcymi w tym zakresie

procedurami, w tym w szczegdlnosci zgodnie z wytycznymi i regulaminami IT.

11.10 Pracownik jest zobowigzany zwroci¢ powierzone nosniki wraz z danymi na kazde
zadanie Administratora.

11.11 Podczas pracy zdalnej obowigzuja zasady Polityki Bezpieczenstwa oraz Instrukcji



12. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

12.1 Dodatkowe definicje

Integralnos$¢ danych — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany,

Uwierzytelnianie — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

Identyfikator uzytkownika — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

Haslo — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym.

System informatyczny — rozumie si¢ przez to zespot wspotpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narz¢dzi programowych zastosowanych w

celu przetwarzania danych.

12.3 Uprawnienia do przetwarzania danych — nadawanie oraz rejestracja w systemie

12.3.1 Do obstugi systemu informatycznego stuzacego do przetwarzania danych osobowych
moze by¢ dopuszczona wylacznie osoba posiadajgca upowaznienie do przetwarzania danych

osobowych.

12.3.2 ASI rejestruje uprawnienia w systemach informatycznych. ASI jest odpowiedzialny

za administracje¢ uzytkownikami w systemie informatycznym.

12.3.3 Upowaznienia do przetwarzania danych osobowych przechowywane sa w teczkach

akt osobowych pracownikow.

12.3.4 Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢

miejsce wylgcznie po podaniu identyfikatora uzytkownika i wlasciwego hasta.

12.3.5 Dla kazdego uzytkownika systemu informatycznego, ktéry przetwarza dane osobowe,

ASI ustala niepowtarzalny identyfikator i hasto poczatkowe.



12.3.6 Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu

uzytkownika z systemu informatycznego, nie powinien by¢ przydzielany innej osobie.

12.3.7 W przypadku utraty przez osob¢ uprawnienia dostgpu do danych osobowych nalezy

niezwlocznie zablokowac¢ dostep do systemu informatycznego.
12.3.8 ASI przekazuje uzytkownikowi identyfikator i hasto dostepu do systemu.

12.3.9 10D przeprowadza szkolenie z zakresu pracy w systemie informatycznym oraz

bezpieczenstwa danych w systemie informatycznym.

12.3.10 Uzytkownik ma obowiazek zapoznania si¢ z instrukcja oprogramowania
dziedzinowego wykorzystywanego do realizacji swoich obowiazkow oraz sledzenia

zmian w tej instrukcji.

12.4 Uwierzytelnianie — metody i Srodki uwierzytelniania oraz procedury zwiazane z ich

zarzadzaniem i uzytkowaniem
12.4.1 Dane osobowe przetwarzane sg w BCUS z uzyciem komputerow.

12.4.2 Haslo uzytkownika powinno mie¢ minimum 8 znakéw i by¢ zmieniane nie

rzadziej niz raz w miesigcu.

12.4.3 Hasto powinno zawiera¢ mate i duze litery oraz przynajmniej jeden znak

specjalny.

12.4.4 Haslo nie moze zawiera¢ zadnych informacji, ktére mozna tatwo skojarzy¢ z
uzytkownikiem komputera. Zakazuje si¢ zapisywania hasta w miejscu dostepnym dla

0s0b nieupowaznionych. Uzytkownik nie moze udostepnia¢ nikomu swojego hasta.

12.4.5 Hasto nie moze by¢ zapisywane w przegladarkach internetowych lub innych

narzg¢dziach.

12.4.6 Haslo uzytkownika stosowane do uwierzytelniania w systemie informatycznym

nalezy utrzymywac¢ w tajemnicy nawet po uptywie jego waznosci.



12.4.7 Identyfikator przydzielony osobie nie moze by¢ wykorzystany w celu nadania

go drugiej osobie.

12.4.8 Nowy uzytkownik otrzymuje identyfikator oraz haslo poczatkowe, ktore

zobowigzany jest zmieni¢ na znane tylko sobie.

12.49 W przypadku, gdy istnieje podejrzenie, ze hasto mogla pozna¢ osoba

nieuprawniona, uzytkownik zobowigzany jest do natychmiastowej zmiany hasta.

12.5 Procedury rozpoczecia, zawieszenia oraz zakonczenia pracy

12.5.1 Rozpoczgcie pracy uzytkownika w systemie informatycznym nastepuje po poprawnym

uwierzytelnieniu (zalogowaniu si¢ do systemu).

12.5.2 Praca w aplikacjach prowadzona jest zgodnie z instrukcja zawarta w dokumentacji

aplikaciji.

12.5.3 Zakonczenie pracy uzytkownika nast¢gpuje po poprawnym wylogowaniu si¢ z systemu

oraz poprzez uruchomienie odpowiedniej dla danego systemu opcji jego zamknigcia.

12.5.4 Uzytkownik ma obowigzek wylogowania si¢ badz zablokowania dostepu do systemu
w przypadku zaplanowanej dluzszej nieobecnosci na stanowisku pracy. Niedopuszczalne jest
pozostawienie stanowiska komputerowego z uruchomionym i dostepnym systemem bez

nadzoru.

12.5.5 Monitory stanowisk komputerowych znajdujace si¢ w pomieszczeniach, gdzie
przebywaja osoby, ktoére nie posiadaja upowaznien do przetwarzania danych osobowych

nalezy ustawi¢ w taki sposob, aby uniemozliwi¢ osobom postronnym wglad w dane.

12.5.6 Przebywanie osob nieuprawnionych w pomieszczeniach znajdujacych si¢ na obszarze,
w ktorym przetwarzane s3 dane osobowe jest dozwolone tylko w obecnosci oséb

uprawnionych do ich przetwarzania, badz za wiedza 1 zgoda IOD.

12.5.7 Pomieszczenia, w ktorych przetwarzane sa dane osobowe, nalezy zamykac na czas

nieobecnosci 0s6b uprawnionych, uniemozliwiajac dostep osobom trzecim.



12.5.8 W przypadku braku mozliwosci zalogowania si¢ do systemu nalezy niezwlocznie

poinformowac ASI o tym zdarzeniu.

12.5.9 W przypadku stwierdzenia lub podejrzenia fizycznej ingerencji w przetwarzane dane
osobowe lub uzywane narzedzia programowe lub sprzetowe nalezy niezwlocznie zaprzestaé

uzywania sprz¢tu a nast¢gpnie powiadomi¢ ASI.

12.5.10 Wszelkie problemy z zakonczeniem dziatania programéw lub systemu operacyjnego

nalezy zglasza¢ Administratorowi Systemu Informatycznego.

12.6 Sposoby zabezpieczenia urzadzen systemu informatycznego przed dzialaniem
oprogramowania, ktorego celem jest uzyskanie nieautoryzowanego dostepu do systemu

informatycznego

12.6.1 Komputery i systemy pracujagce w BCUS muszg posiada¢ zainstalowany program
antywirusowy oraz oprogramowanie i mechanizmy zabezpieczajace przed nieautoryzowanym

dostepem z sieci publiczne;j.

12.6.2 Kazdy komputer z dostepem do Internetu musi by¢ zabezpieczony za pomoca

programu antywirusowego.

12.6.3 Zainstalowany program antywirusowy powinien by¢ tak skonfigurowany, by

aktualizowatl bazy wirus6w oraz zapewniat ochrong plikow w czasie rzeczywistym.

12.6.4 W przypadku, gdy uzytkownik stanowiska komputerowego zauwazy komunikat
oprogramowania zabezpieczajagcego system wskazujagcy na zaistnienie zagrozenia
zobowigzany jest zaprzesta¢ jakichkolwiek czynno$ci w systemie 1 niezwlocznie

skontaktowac si¢ z ASL.

12.6.5 Zabrania si¢ uzytkownikom blokowania, wylaczania oraz odinstalowywania
programéw zabezpieczajacych komputer przed zlosliwym oprogramowaniem oraz

nieautoryzowanym dostgpem z sieci.

12.7 Procedury tworzenia Kkopii zapasowych zbioréw danych osobowych oraz

programow i narzedzi shuzacych do ich przetwarzania



12.7.1 Zbiory danych w systemie informatycznym sg zabezpieczone przed utrata lub
uszkodzeniem za pomoca urzadzen zabezpieczajacych przed awarig zasilania lub
zaktoceniami w sieci zasilajgcej oraz poprzez sporzadzanie kopii zapasowych zbiorow

danych.

12.7.2 Za tworzenie kopii bezpieczenstwa Systemu Informatycznego odpowiedzialny jest

ASL
12.7.3 Czgstotliwos¢ tworzenia petnych kopii zapasowych zbiorow danych ustala ASIL.

12.7.4 Kopie baz danych tworzy si¢ na dysku w pomieszczeniu innym niz to w ktorym
znajduja si¢ wykorzystywane bazy danych programéw oraz na dysku do tego przeznaczonym

podtaczanym do sieci tylko w celu wykonania kopi zapasowe;.

12.7.5 Kopie przechowywane w warunkach uniemozliwiajacych dostep do nich osobom

niepowotanym.

12.7.6 Kopie sg okresowo sprawdzane pod katem ich dalszej przydatnosci do odtworzenia
danych w przypadku awarii systemu oraz usuwane po ustaniu ich uzytecznosci. Decyzje o

usunieciu kopii-awaryjnej podejmuje ASIL

12.8 Wykonywanie przegladéw oraz konserwacji urzadzen oraz nosnikéw informacji

shluzacych do przetwarzania danych osobowych

12.8.1 Przegladu i1 konserwacji systemOow informatycznych i zbiorow danych
osobowych dokonuje ASI lub osoby przez niego wyznaczone sprawdzajac

poprawnos$¢ pracy systemu ze zbiorem danych informujac o tym fakcie IOD.

12.8.2 Naprawa sprzetu na ktérym znajduja si¢ dane osobowe odbywa si¢ za wiedza
IOD. W przypadku gdy zadanie to Administrator powierzy podmiotowi
zewnetrznemu, informuje o tym fakcie IOD oraz konsultuje z nim zakres powierzenia

danych osobowych.

12.8.3 Bezpieczenstwo danych osobowych w odniesieniu do napraw sprz¢tu czy

systemow informatycznych.



Nos$niki zawierajace dane osobowe mozna przekaza¢ do naprawy pod warunkiem,
podpisania umowy powierzenia danych z podmiotem ktory mialby dokonywaé
naprawy/przegladu. Podmiot z ktéorym podpisuje si¢ umowe¢ powierzenia musi
zagwarantowa¢ spelienie zasad bezpieczenstwa przetwarzania danych osobowych
oraz przestrzegaé obowigzujacych przepisOw prawa w tym w szczegdlnosci

Rozporzadzenia. Umowa powierzenia konsultowana jest z IOD.

Warunki wymienione powyzej obowigzujg rowniez przy dokonywaniu napraw
systemow informatycznych przez podmioty zewnetrzne oraz przy konsultacjach z
podmiotami zewngtrznymi dotyczacymi systemOw informatycznych w przypadku

przekazywania danych osobowych.

12.9 Sposob, miejsce oraz okres przechowywania kopii zapasowych i elektronicznych

nosnikow informacji zawierajacych dane osobowe
12.9.1 Kopie zapasowe tworzone sg w wyznaczonym do tego pomieszczeniu - serwerowni.

12.9.2 Kopie wykonuje si¢ na nosnikach podigczonych do sieci oraz na no$nikach

zewngtrznych przytaczanych do sieci podczas tworzenia kopii.

12.9.3 Okres przechowywania kopii zapasowych okresla ASI z uwzglednieniem

obowigzujacych przepisow.

12.10 Uzytkownikom systemu informatycznego w ktéorym przetwarzane sa dane

osobowe zabrania si¢
1) Ujawniania hasta 1 identyfikatora (loginu) wspotpracownikom oraz osobom trzecim.

2) Przechowywania haset w miejscu widocznym badz tatwo dostepnym dla innych osob w
tym tez zapisywania hasel w przegladarkach internetowych lub innych narzedziach

informatycznych.
3) Udostepniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym.

4) Udostgpniania osobom nieuprawnionym programow komputerowych.



5) Uzywania programéw w innym zakresie niz pozwala na to umowa licencyjna oraz zakres

obowigzkow.
6) Przenoszenia oprogramowania bez wiedzy i zgody ASI.

7) Tworzenia kopii danych na zewngtrznych nosnikach w celu wyniesienia ich poza obszar

BCUS.

8) Instalowania i uzywania jakichkolwiek programoéw komputerowych (w tym rdwniez

programéw do uzytku prywatnego) bez wiedzy i zgody AD.

9) Uzywania no$nikow danych niewiadomego pochodzenia oraz no$nikow innych niz

dopuszczone przez AD
10) Pozostawiania otwartych dokumentéw na ekranie monitora bez blokady dostepu.

11) Pozostawiania dokumentéw badz kopii dokumentow zawierajagcych dane osobowe w

drukarkach badz kserokopiarkach.

12) Wyrzucania dokumentdw zawierajacych dane osobowe bez uprzedniego trwalego

zniszczenia.

13) Przekazywania danych osobowych osobom nieupowaznionym. Dane osobowe mogg by¢

udostgpnianie zgodnie z obowigzujacymi przepisami na pisemny wniosek.

14) Ignorowania zapisow Polityki Bezpieczenstwa.

15) Logowania do systemu na urzadzeniach nie zapewniajacych odpowiedniego poziomu
bezpieczenstwa ochrony danych osobowych — w tym rowniez logowania na komputerach nie
zabezpieczonych programem antywirusowych lub z nieaktualnym oprogramowaniem

antywirusowym.

16) Logowania si¢ podczas pracy i pracy na urzadzeniach mobilnych podiaczonych do

niezabezpieczonych sieci, sieci publicznych.

17) Utrwalania danych na urzadzeniach, w tym réwniez na urzadzeniach mobilnych, chyba ze
jest to zwigzane bezposrednio z wykonywaniem obowigzkow stuzbowych (przechowywanie

informacji).



18) Przesytania danych osobowych w niezaszyfrowanej postaci (dotyczy migdzy innymi
wysytania danych w postaci maili lub ich zatacznikow, przesylania niezabezpieczonych

hastem plikéw)

19) Wynoszenia sprzetu poza siedzibe organizacji bez uzyskania wczesniejszego zezwolenia

od AD

12.11 Komunikacja z innymi systemami informatycznymi.

11.1 Programy dziedzinowe wykorzystywane przez BCUS komunikujg si¢ z innymi
systemami w zwigzku z obowigzujacymi przepisami prawa.

11.2 Oprogramowania dziedzinowe zapewnia niezbedne zabezpieczenia komunikacji
pomigdzy systemami.

11.3 W razie podejrzenia nieprawidlowosci w komunikacji, niepoprawnego dziatania lub

innych problemow pracownik powiadamia ASI.

12.12 Wszelkie przypadki naruszenia niniejszej Instrukcji nalezy zglasza¢ 10D lub

bezposredniemu przelozonemu ktory zawiadamia IOD i AD.



